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El vertiginoso avance de las comunicaciones de los ultlmos

a 100 thtan
onal en %to

esain

recio
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I6lares

ad. De acuerdo a cifras entreg : el Gobierno de Chile, en su documento
, se i:ixye los rnet han crecido en un 45,3% en el ultimo

icios 8 accesos por cada 100 habitantes en

Jen al 1% 0s ultimos bienios, pasando de 34.127

.




este gran avance en las comunicaciones, ha sido uertemen.c o al desarrollo tecnoldgico, econémico y

—

entre *s empresas, : a través de cualquier medio tecnoldgico,
5 avances han geherado Tn de L
I ‘ i

L °

informacion y el comercio que viaja libremente, se ha transformado en el lugar predilecto para poder tener acceso a

ella, la apropiacion indebida para su mal uso es algo creciente y aun no bien controlado.




en Internet ha incrementado continuamente, siendo uno de l’ s-de mayor desarrollo Ultimamente, tanto por

s ‘ﬁ PO desde detener sus servicios hasta la

obtencion de alguna:i : m ial. Con gue deben proteger los servidores y sus
> o )
servicios de cualquie ‘I que

se debe compatibili ‘ wfl LI ? ilizados y la privacidad requerida. También deberia
ser lo suficientemehte ' )

L °

culpables a través de distintas-jurisdicciones. El area de las auditorias de seguridad, deteccion de intrusos, Andlisis

para cumplir con los requisit 1 arios: para permitir el seguimiento de los

Forense y Ethical Hacking vienen siendo mas indispensable cada dia.
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* Identificar las ipales a_irnené»z_as%_f_y_l_vul.ngilgéﬁi:ﬁ&édes comunes q
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» Aplicar politicas de Ciberseguridad en los distintos estamentos de las empre
) ‘:j::-; N ,

producidos por un ataque de seguridad cibernético.







universidad
NIVEL DE EXCELENCIA acreditada
PLAN DE ESTUDIOS ; afos
DIPLOMADO EN CIBERSEGURIDAD PARA REDES DE DATOS

Modulo I: Introduccion

Conceptos Basicos de Seguridad.

Acceso y Control Perimetral.

Continuidad Operativa.

T UNIVERSIDAD

' DE SANTIAGO

 |[SO 27000. %mﬁ DE CHILE
HORAS TEORIA: 12



universidad
NIVEL DE EXCELENCIA acreditada
PLAN DE ESTUDIOS ; afios
DIPLOMADO EN CIBERSEGURIDAD PARA REDES DE DATOS

Madulo II: Conceptos Basicos de Redes de Datos

e Modelos de Referencia OSI.
« Stack de Protocolo TCP/IP.

 Redes'de LAN/MAN/WAN.

T UNIVERSIDAD
- Laboratorio de Captura y Analisis de Trafico Ethernet. ' DE SANTIAGO
%m’ﬁ‘, DE CHILE
HORAS TEORIA: 12 PRACTICA 9 TRABAJO AUTONOMO: 3



universidad
NIVEL DE EXCELENCIA acreditada
PLAN DE ESTUDIOS ; afios
DIPLOMADO EN CIBERSEGURIDAD PARA REDES DE DATOS

Modulo llI: Criptografia

Cifrado simétrico y asimétrico.

Estenografia.

Firmas Digitales.

T UNIVERSIDAD
H h_ ' DE SANTIAGO
asning. %@wf‘ DE CHILE

HORAS TEORIA: 12 PRACTICA 3



universidad
NIVEL DE EXCELENCIA acreditada
PLAN DE ESTUDIOS ; afios
DIPLOMADO EN CIBERSEGURIDAD PARA REDES DE DATOS

Modulo IV: Seguridad en Redes de Datos

 Control de Acceso a Equipamiento de Red.
* Herramientas de Seguridad (Firewall, IDS/IPS, Proxy).

« Seguridad en Redes de Acceso.

T UNIVERSIDAD
 VPN. ' DE SANTIAGO
%@ﬁ% DE CHILE
HORAS TEORIA: 18 PRACTICA: 12 TRABAJO AUTONOMO: 4



universidad
NIVEL DE EXCELENCIA acreditada
PLAN DE ESTUDIOS ; afios
DIPLOMADO EN CIBERSEGURIDAD PARA REDES DE DATOS

Modulo V: Politicas de Seguridad

 Definicion de Politicas de Seguridad.
 Politica de Seguridad de Usuarios.
Politica de Seguridad de Infraestructura.

«  Politica de Seguridad de Servidores.

FI UNIVERSIDAD
 Caso Practico: Aplicacion de Politica de Seguridad en una Empresa. A\ BE ?:ﬁII\IL-II-EIAGO
Sz
HORAS TEORIA: 9 PRACTICA 3 TRABAJO AUTONOMO: 3



universidad
NIVEL DE EXCELENCIA acreditada
PLAN DE ESTUDIOS ; afios
DIPLOMADO EN CIBERSEGURIDAD PARA REDES DE DATOS

Madulo VI: Ethical Hacking

» - Conceptos y Definiciones.
 Analisis de Trafico y Deteccion de Ataque.

e Herramientas de PEN Tester.

{/:* | | UNIVERSIDAD
*. DE SANTIAGO
‘.’s"mmffvj DE CHILE
HORAS TEORIA: 9 PRACTICA 15 TRABAJO AUTONOMO: 5



universidad
NIVEL DE EXCELENCIA acreditada
PLAN DE ESTUDIOS ; afios
DIPLOMADO EN CIBERSEGURIDAD PARA REDES DE DATOS

Modulo VII: Analisis Forense

« Conceptos y Definiciones.

 Manejo de Respuesta a Incidentes.

 Etapas de Analisis Forense. ’T N ——r
' DE SANTIAGO
%ﬂmﬁ% DE CHILE
HORAS TEORIA: 15 PRACTICA 6 TRABAJO AUTONOMO: 3



universidad
NIVEL DE EXCELENCIA acreditada
PLAN DE ESTUDIOS ; afios
DIPLOMADO EN CIBERSEGURIDAD PARA REDES DE DATOS

Modulo VIII; Aspectos Legales

« Escenario chileno (Normativa Aplicable y Sequros).
« Firma y Documento Electronico.

« Delitos Informaticos.

T:i UNIVERSIDAD
« Medios Electronicos en el Ambito Laboral. N2y DE SANTIAGO
K< | DE CHILE
S sy
HORAS TEORIA: 9



universidad
NIVEL DE EXCELENCIA acreditada
PLAN DE ESTUDIOS ; afios
DIPLOMADO EN CIBERSEGURIDAD PARA REDES DE DATOS

Modulo IX: Evaluacion e Implementacion de Proyectos

« Evaluacion de Riesgos.
* Caso de Estudio 1: Costo de Impacto.

« Caso de Estudio 2: Costos de Implementacion.

T UNIVERSIDAD
« Presentacion de Grupo y Evaluacion. ' DE SANTIAGO
%ﬂmvﬁj DE CHILE
HORAS TEORIA: 6 PRACTICA 9 TRABAJO AUTONOMO: 3
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DIPLOMADO EN CIBERSEGURIDAD PARA REDES DE DATOS

Daniel Viveros Sepulveda

Ingeniero Senior en Telefénica. Lider de Proyectos en el Area de Ingenieria de nuevas
tecnologias de transmision de datos, como IP/MPLS, Slicing de Proveedores Juniper y
Huawei, Plataformas de Monitoreo y Mitigacion de Ataques Cibernéticos de tecnologias
Arbor, Plataforma Sandvine, Plataformas CDN y Plataforma NAP/PIT de Telefonica.
Postitulo de Internetworking en.la Universidad de Chile.

Profesor de Redes de Datos, en la carrera de Tecnologia en Telecomunicaciones,

Facultad Tecnoldgica de la Universidad de Santiago de Chile.
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